KAYITLI ELEKTRONIK POSTA HiZMET SAGLAYICILARININ BiRLIiKTE
CALISABILIRLIGINE iLiSKiN USUL VE ESASLAR

BIRINCI BOLUM
Amag, Kapsam, Dayanak, Tanimlar ve Kisaltmalar

Amacg
MADDE 1 - (1) Bu usul ve esaslarin amaci, kayith elektronik posta hizmet

saglayicilarimin  birlikte ¢alisabilirligine iliskin teknik kriterleri ve ilgili usul ve esaslar
belirlemektir.

Kapsam
MADDE 2 - (1) Bu usul ve esaslar kayitl elektronik posta sistemini kuran ve isleten
kayith elektronik posta hizmet saglayicilarini kapsar.

Dayanak

MADDE 3 - (1) Bu usul ve esaslar 13/1/2011 tarihli ve 6102 sayili Tiirk Ticaret
Kanununun 1525’inci maddesi kapsaminda hazirlanan ve 25/8/2011 tarihli ve 28036 sayili
Resmi Gazete’de yayimlanan Kayitli Elektronik Posta Sistemine Iliskin Usul ve Esaslar
Hakkinda Y®&netmelik ile Kayith Elektronik Posta Sistemi Ile Ilgili Siireclere ve Teknik
Kriterlere Iliskin Teblige ve 16/5/2012 tarihli ve 28294 sayili Resmi Gazete’de yayimlanan
Kayith Elektronik Posta Rehberi ve Kayitl Elektronik Posta Hesabi Adreslerine Iliskin Teblige
dayanilarak hazirlanmistir.

Tammlar ve kisaltmalar
MADDE 4 - (1) Bu usul ve esaslarda gegen;

a) Alict: Orijinal iletinin alicist durumundaki hesap sahibini veya islem yetkilisini,

b) Alict KEPHS: Elektronik iletinin “kime (to)” veya “bilgi (cc)” alanlarinda yer alan
KEP hesap adreslerinin ait oldugu KEPHSyi,

c) Alt islem yetkilisi: Hesap sahibinin tiizel kisi oldugu durumlarda ilgili KEP hesabina
iliskin bazi islemleri tiizel kisi nam ve hesabina gerceklestirmek tizere islem yetkilisi tarafindan
yetkilendirilmis kisi veya kisileri,

¢) CAdES (CMS Advanced Electronic Signature): CMS gelismis elektronik imzay,
d) CMS (Cryptographic Message Syntax ): Kriptografik mesaj s6zdizimini,

e) Elektronik tebligat: Elektronik Tebligat Yonetmeligine uygun olarak elektronik
ortamda yapilan tebligati,

f) Elektronik tebligat hizmeti alanlar listesi: Tebligat ¢ikarmaya yetkili merciler
nezdindeki islemlerde kullanilmak iizere muhataplara ait elektronik tebligata elverisli KEP
hesabi1 adreslerinin ve bu adreslere iliskin degisikliklerin yer verildigi listeyi,


http://www.btk.gov.tr/mevzuat/tebligler/dosyalar/teblig2.pdf

g) Elektronik Tebligat Yonetmeligi: 19/1/2013 tarihli ve 28533 sayili Resmi Gazete’de
yayimlanan Elektronik Tebligat Y6netmeligini,

g) Erisim verisi: Sakla-bildir ¢alisma modelinde orijinal iletiye erisim i¢in kullanilan
parola, biyometrik deger gibi verileri,

h) e-Yazisma paketi (EYP): e-Yazisma projesi kapsaminda iretilen kamu kurum ve
kuruluglar1 arasinda iletilecek resmi yazigmalara iliskin bilgi ve bilesenlerin, tanimlanmig
kurallara uygun sekilde tek bir elektronik dosya olarak bigimlendirilmis halini,

1) e-Yazisma projesi: 28/7/2006 tarihli ve 26242 sayili Resmi Gazete'de yayimlanan,
2006/38 sayil1 Yiiksek Planlama Kurulu Karar ile uygulamaya konan, Bilgi Toplumu Stratejisi
eki Eylem Plani’nda yer verilen 73 no’lu “Ortak Hizmetlerin Olusturulmas1” eylemi kapsaminda
kamu kurum ve kuruluslari arasindaki resmi yazismalarin elektronik ortamda yliriitiilmesini
saglayacak ortak kurallar setinin gelistirilmesini amaglayan ve Kalkinma Bakanlig: tarafindan
16/2/2011 tarihinde baglatilan projeyi,

1) Gonderici: Orijinal iletinin gondericisi durumundaki hesap sahibini veya islem
yetkilisini,

J) Gonderici KEPHS: Elektronik iletinin “kimden (from)” alaninda yer alan KEP hesap
adresinin ait oldugu KEPHSyi,

k) Hesap sahibi: Adina KEP hesabi tahsis edilen gercek kisiyi veya kamu veya 6zel
hukuk tiizel kisisini,

I) IETF RFC (Internet Engineering Task Force Request for Comments): Internet
miihendisligi gérev grubu yorum talebini,

m) IMAP (Internet Message Access Protocol; Internet Mesaj Erisim Protokoliini,

n) IP (Internet Protocol) Adresi: Bir agdaki cihazlarin birbirini tanimak, birbirleriyle
iletisim kurmak ve veri alisverisinde bulunmak i¢in kullandiklar1 benzersiz numarayz,

0) IPSec (Internet Protocol Security): Ag iizerindeki IP trafiginin giivenligini saglayan
protokoli,

) Islem kaydi: KEP sisteminde yapilan islemlerin daha sonraki bir tarihte
tanimlanabilmesini saglamak amaciyla tutulan elektronik kayitlari,

p) Islem yetkilisi: Hesap sahibinin tiizel kisi oldugu durumlarda ilgili KEP hesabina
iliskin tiim islemleri tiizel kisi nam ve hesabina yapan gercek kisi veya kisileri,

r) Kanun: 13/1/2011 tarihli ve 6102 sayili Tiirk Ticaret Kanununu,
s) KEP: Kayitli elektronik postayi,

s) KEP hesab1: Orijinal ileti gonderme ve alma ile KEP iletisi alma yetenegine sahip
KEP sisteminde olusturulan elektronik posta hesabini,

t) KEP hesabi adresi: KEP hesabina verilen adi,

u) KEP hesabi arayiizii:. KEP hesabinin kullanilmasi i¢in KEPHS tarafindan hesap
sahibine saglanan elektronik ortama,



i) KEPHS: Kayith elektronik posta hizmet saglayicisini,

v) KEP delili: Belirli bir islemin belirli bir zamanda meydana geldigini gosteren, KEP
sisteminde tiretilen ve KEPHS nin islem sertifikasi ile imzalanmis veriyi,

y) KEP iletisi: KEP sistemi igerisinde KEPHS tarafindan iiretilen KEP delilini igeren ve
KEPHS nin iglem sertifikasi ile imzalanmis iletiyi,

z) KEP paketi: Orijinal iletiyi iceren ve KEPHS nin islem sertifikas1 ile imzalanmis
iletiyi,
aa) Kurul: Bilgi Teknolojileri ve iletisim Kurulunu,
bb) Kurum: Bilgi Teknolojileri ve iletisim Kurumunu,

cc) Muhatap: Elektronik tebligat1 alan gercek veya tiizel kisiyi,

¢¢) Orijinal ileti: Gonderici tarafindan tiretilen ve gondericinin giivenli elektronik imzasini
tasiyan iletiyi,

dd) Servis adresi: KEPHS nin kullanimina mahsus olarak ve 6zel bir amagla olusturulan
KEP hesabi adresini,

ee) PAdES (PDF Advanced Electronic Signature) : PDF gelismis elektronik imzayi,
ff) SHA (Secure Hash Algorithm): Giivenli 6zet algoritmasini,

gg) S/MIME (Secure/Multipurpose Internet Mail Extension): Giivenli ¢ok amagl internet
posta uzantisini,

g8) SMTP (Simple Mail Transfer Protocol): Elektronik posta génderme protokoliinii,
hh) VPN (Virtual Private Network): Sanal 6zel agi,

11) Yonetmelik: 25/8/2011 tarihli ve 28036 sayili Resmi Gazete’de yayimlanan Kayith
Elektronik Posta Sistemine Iliskin Usul ve Esaslar Hakkinda Y®6netmeligi,

i) Web servis: Bilgisayarlar arasinda ag iizerinden etkilesimi ve uyumlulugu saglayacak
yazilim servisini,

jJ) XML (Extensible Markup Language) : Genisletilebilir igsaretleme dilini,
kk) XAdES (XML Advanced Electronic Signature): XML gelismis elektronik imzay1

ifade eder.

(2) Bu usul ve esaslarda gegen, ancak yukarida yer almayan tanimlar i¢in ilgili mevzuatta
yer alan tanimlar gegerlidir.


http://www.btk.gov.tr/duyurular/dosyalar/KEP_Yonetmelik.pdf
http://www.btk.gov.tr/duyurular/dosyalar/KEP_Yonetmelik.pdf

IKINCI BOLUM
KEP Calisma Modeli ve KEP Sisteminde Ileti Akisi

KEP ¢alisma modeli

Madde 5 - (1) KEP sisteminde;

a) Orijinal ileti, KEP paketi igerisinde,
b) KEP delili, KEP iletisi igerisinde

taginir.

(2) Her bir KEP iletisi bir tane KEP delili igerir.
(3) KEP hesabr arayiiziinde asgari, “Gelen”, “Giden” ve “Delil” kutusu bulunur.

(4) KEP hesab1 arayiiziindeki,
a) “Gelen” kutusunda gelen KEP paketleri,

b) “Giden” kutusunda, herhangi bir sebeple red olanlar da dahil olmak {izere gonderilen
KEP paketleri veya orijinal iletiler,

c) “Delil” kutusunda ise KEP iletileri veya KEP delilleri
yer alir.

(5) “Kurumsal entegrasyonlarda hesap sahibi isterse, KEP iletilerini veya KEP delillerini
“delil” kutusu yerine “gelen” kutusuna yonlendirebilir.”

(6) Gonderici KEPHS ve alict KEPHS, orijinal iletiye iligkin kendileri tarafindan tiretilen
ve kendileri ile paylasilan tim KEP delillerini KEP sistemlerinde tutar ve hesap sahiplerinin
erisimine sunar.

(7) Orijinal iletinin 6zet degeri, 6/1/2005 tarihli ve 25692 sayili Resmi Gazete’de
yayimlanan Elektronik Imza ile Ilgili Siireglere ve Teknik Kriterlere iliskin Teblig’in
“Algoritmalar ve Parametreler” baslikli 6’nc1 maddesinin birinci fikrasinin (¢) bendinde yer alan
algoritmalar kullanilarak alinir ve ilgili yerlerde “BASE 64 ENCODED?” olarak kullanilir.

KEP sisteminde ileti akisi

MADDE 6 - (1) Sakla-ilet ¢alisma modelini kullanan KEP sisteminde, KEP iletisi alma
ve gonderme, kullanicilarla KEP iletisi ve KEP delili paylagsma islemi, KEPHS tarafindan bu
fikra kapsaminda gergeklestirilir.

a) Gonderici, orijinal iletiyi olusturur ve kendi giivenli elektronik imzas1 ile imzalayarak
gonderir.

b) Gonderici KEPHS, orijinal iletinin ilgili mevzuata ve mevzuatta belirtilen standartlara
uygunlugunu kontrol eder. Bu kontrol sonucunda génderici KEPHS aykir1 bir durum tespit;


http://www.btk.gov.tr/bilgi_teknolojileri/elektronik_imza/dosyalar/eimza_teblig.pdf

Durum

Yapilacak Islem

1) ETMEMESI
halinde

“KEPHS tarafindan Kabul Edildi”
(SubmissionAcceptanceRejection:Acceptance) delili {iretip
KEP iletisinin ekine koyar ve imzalayarak gondericiye iletir.

Orijinal iletiyi, olusturacagi KEP paketinin ekine koyup bu
paketi imzalar.

KEP Paketini alict KEPHSye iletir.

2) ETMESI halinde

“KEPHS tarafindan Reddedildi”
(SubmissionAcceptanceRejection:Rejection) delilini iiretip
gondericiye iletir.

c) KEP paketi

ve “KEPHS tarafindan Kabul

(SubmissionAcceptanceRejection: Acceptance) delilini igeren KEP iletisi gonderiminin;

Durum Yapilacak Islem
1) BASARILI olmast | Alict KEPHS nin kontrol siireci baslar.
halinde;
Gonderici KEPHS, yirmi dort saat boyunca asgari alti
saatlik periyotlarla dort defa daha KEP paketini gondermeyi
2) ilk gonderimde den_er. Bu denfmeler sonucunda ih?tirnin basarisiz olmas,l’
BASARISIZ olmas halinde A1101_ KEPHS ye Ulas}lamgd}
halinde: (RelayTOREMMDFailure) delilini tretip KEP iletisinin

ekine koyar ve bu KEP iletisini imzalayarak gondericiye
iletir.

Edildi”

¢) Alict KEPHS, gelen KEP paketinin ve KEP iletisinin ilgili mevzuata ve mevzuatta
belirtilen standartlara uygunlugunu kontrol eder. Bu kontrol sonucunda alici KEPHS aykir1 bir

durum tespit;

Durum Yapilacak islem
“Alict KEPHS tarafindan Kabul Edildi”
1) ETMEMESI (RelayToREMMDACcceptanceRejection:Acceptance)  delilini
halinde; tretip KEP iletisinin ekine koyar ve bu KEP iletisini
imzalayarak gondericiye gonderir.
“Alict KEPHS tarafindan Kabul Edilmedi”
Co (RelayToREMMDAcceptanceRejection:Rejection) delilini
2) ETMESI halinde; uretip KEP iletisinin ekine koyar ve bu KEP iletisini
imzalayarak gondericiye gonderir.




d) Alict KEPHS, KEP paketini aliciya teslim;

Durum Yapilacak Islem

“Teslim Edildi”

(DeliveryNonDeliveryToRecipient:Delivery) delilini {iretip
KEP iletisinin ekine koyar, bu KEP iletisini imzalayarak
1) ETMESI halinde; gondericiye (iletilmek iizere gonderici KEPHS ye) gonderir
ve “Kabul Edildi”
(SubmissionAcceptanceRejection: Acceptance) delilini igeren
KEP iletisi ile KEP paketini aliciya teslim eder.

Alic1 KEPHS, “Teslim Edilemedi”

2) EDEMEMESI (DeliveryNonDeliveryToRecipient:DeliveryExpiration)
halinde; delilini tretip KEP iletisinin ekine koyar ve bu KEP iletisini

imzalayarak gondericiye gonderir.

e) KEP paketi alictya teslim edildikten sonra; alict KEPHS, KEP paketinin alici
tarafindan agilip agilmadigini kontrol eder. Alicinin, hesabina KEP paketi teslim edildikten
sonraki is glinii sonuna kadar teslim edilen KEP paketini;

Durum Yapilacak islem

Alic1 KEPHS, “Alici tarafindan Okundu”
(RetrievalNonRetrievalByRecipient:Retrieval) delilini iretip
KEP iletisinin ekine koyar ve bu KEP iletisini gondericiye
iletir.

1) ACMASI halinde

Alici KEPHS, “Alici Tarafindan Okundu Kabul Edildi”
2) ACMAMASI (RetrievalNonRetrievalByRecipient:RetrievalExpiration)

halinde delili iretip KEP iletisinin ekine koyar ve bu KEP iletisini
imzalayarak gondericiye iletir.

(2) Gonderici KEPHS’ nin sakla-bildir ¢alisma modelini kullanmasi durumunda, KEP
iletisi alma, gonderme ve kullanicilarla KEP iletisi ve KEP delili paylasma islemi, KEPHS
tarafindan bu fikra kapsaminda gerceklestirilir.

a) Gonderici, hizmet aldigt KEPHS nin KEP hesabi arayiiziine eriserek orijinal iletiyi
olusturur ve kendi giivenli elektronik imzasi ile imzalayarak gonderir.

b) Gonderici KEPHS, orijinal iletinin ilgili mevzuata ve mevzuatta belirtilen standartlara
uygunlugunu kontrol eder. Bu kontrol sonucunda génderici KEPHS aykir1 bir durum tespit;



Durum Yapilacak Islem

”KEPHS tarafindan Kabul Edildi”
(SubmissionAcceptanceRejection: Acceptance) delili {iretip
KEP iletisinin ekine koyar ve imzalayarak gondericiye iletir.

Orijinal iletiyi kendi depolama alanina kaydeder. Bu iletiye
1) ETMEMESI halinde erismek tizere bir referans olusturur, bu referansi ve
referansa erismek {izere olusturacag bir erisim verisini KEP
iletisinin igerisine koyup bu paketi imzalar.

Orijinal iletiye erismek lizere olusturulmus olan referansi
iceren KEP lletisini alict KEPHS ye gonderir.

. “KEPHS tarafindan Reddedildi”
2) ETMESI halinde (SubmissionAcceptanceRejection:Rejection) delilini {iretip
gondericiye iletir.

¢) Orijinal iletiye erismek iizere olusturulmus olan referansi igeren KEP iletisini ve
“KEPHS tarafindan Kabul Edildi” (SubmissionAcceptanceRejection:Acceptance) delilini igeren
KEP iletisi gonderiminin;

Durum Yapilacak Islem

1) BASARILI Alict KEPHS nin kontrol siireci baslar.
olmas1 halinde;

Gonderici KEPHS, yirmi dort saat boyunca asgari alt1 saatlik
periyotlarla dort defa daha KEP paketini géndermeyi dener. Bu

2) Ik génderimde denemeler sonucunda iletimin basarisiz olmasi halinde “Alict
BASARISIZ KEPHS’ye Ulasilamadi” (RelayToREMMDPFailure) delilini
olmasi halinde; tretip KEP iletisinin ekine koyar ve bu KEP iletisini

imzalayarak gondericiye iletir.

¢) Alict KEPHS, gelen KEP paketinin ve KEP iletisinin ilgili mevzuata ve mevzuatta
belirtilen standartlara uygunlugunu kontrol eder. Bu kontrol sonucunda alict KEPHS, aykir1 bir
durum tespit;



Durum Yapilacak Islem

“Alict KEPHS tarafindan Kabul Edildi”

1) ETMEMESI (RelayToREMMDACcceptanceRejection:Acceptance)  delilini
halinde; uretip KEP iletisinin ekine koyar ve bu KEP iletisini

imzalayarak gondericiye gonderir.

“Alict KEPHS tarafindan Kabul Edilmedi”
(RelayToREMMDACcceptanceRejection:Rejection)  delilini
tretip KEP iletisinin ekine koyar ve bu KEP iletisini
imzalayarak gondericiye gonderir.

2) ETMESI halinde;

d) Alict KEPHS, orijinal iletiye erismek iizere olusturulmus olan referansi igeren KEP
iletisini aliciya teslim;

Durum Yapilacak Islem

“Teslim Edildi” (DeliveryNonDeliveryToRecipient:Delivery)
delilini tretip KEP iletisinin ekine koyar, bu KEP iletisini
1) ETMESI halinde; | imzalayarak géndericiye gonderir ve “Kabul Edildi”
(SubmissionAcceptanceRejection:Acceptance) delilini igeren
KEP iletisi ile KEP paketini alictya teslim eder.

Alic1 KEPHS, “Teslim Edilemedi”

2) EDEMEMESI (DeliveryNonDeliveryToRecipient:DeliveryExpiration)
halinde; delilini tiretip KEP iletisinin ekine koyar ve bu KEP iletisini

imzalayarak gondericiye gonderir.

e) KEP paketi aliciya teslim edildikten sonra; alict KEPHS, KEP paketinin alici
tarafindan acilip agilmadigini kontrol eder. Alicinin, hesabina KEP paketi teslim edildikten
sonraki ig glinli sonuna kadar teslim edilen KEP paketini;

Durum Yapilacak islem

Alic1 KEPHS, “Alici tarafindan Okundu”

. (RetrievalNonRetrievalByRecipient:Retrieval) delilini iiretip
1) ACMAST halinde KEP iletisinin ekine koyar ve bu KEP iletisini gondericiye
iletir.

Alict KEPHS, “Alici Tarafindan Okundu Kabul Edildi”
2) ACMAMASI (RetrievalNonRetrievalByRecipient:RetrievalExpiration)

halinde delili iiretip KEP iletisinin ekine koyar ve bu KEP iletisini
imzalayarak gondericiye iletir.




f) KEP paketi aliciya teslim edildikten sonra; Gonderici KEPHS, KEP paketinin
icerisindeki referansin gosterdigi depolama alanindan orijinal iletinin indirilip indirilmedigini
kontrol eder. Alicinin, hesabina KEP paketi teslim edildikten sonraki i glinii sonuna kadar
iletiyi;

Durum Yapilacak Islem

Gonderici KEPHS, “Alici tarafindan Indirildi”

1) INDIRMESI (DownloadNonDownloadByRecipient:Download) delilini
halinde uretip KEP iletisinin ekine koyar ve bu KEP iletisini

gondericiye iletir.

Alict KEPHS,” Alic1 Tarafindan Okundu Kabul Edildi”

2) INDIRMEMESI (DownloadNonDownloadByRecipient:DownloadExpiration)
halinde delili iiretip KEP iletisinin ekine koyar ve bu KEP iletisini

imzalayarak gondericiye iletir.

(3) Gonderici KEPHS’nin sakla-bildir ¢alisma modelini kullanmadigi ancak alici
KEPHS nin sakla-bildir modelini kullanmast durumunda, KEP iletisi alma, gonderme ve
kullanicilarla KEP iletisi ve KEP delili paylasma islemi, KEPHS tarafindan bu fikra kapsaminda
gerceklestirilir.

a) Gonderici, hizmet aldigt KEPHS nin KEP hesabi arayiiziine eriserek orijinal iletiyi
olusturur ve kendi giivenli elektronik imzasi ile imzalayarak gonderir.

b) Gonderici KEPHS, orijinal iletinin ilgili mevzuata ve mevzuatta belirtilen standartlara
uygunlugunu kontrol eder. Bu kontrol sonucunda goénderici KEPHS aykir1 bir durum tespit;

Durum Yapilacak islem

“KEPHS tarafindan Kabul Edildi”
(SubmissionAcceptanceRejection: Acceptance) delili iiretip
KEP iletisinin ekine koyar ve imzalayarak gondericiye iletir.

3) ETMEMESTI halinde Orijinal iletiyi, olusturacagi KEP paketinin ekine koyup bu

paketi imzalar.

KEP Paketini alict KEPHS ye iletir.

. “KEPHS tarafindan Reddedildi”
4) ETMESI halinde (SubmissionAcceptanceRejection:Rejection) delilini tiretip
gondericiye iletir.




c) KEP paketi ve “KEPHS tarafindan Kabul Edildi”
(SubmissionAcceptanceRejection: Acceptance) delilini iceren KEP iletisi gonderiminin;

Durum Yapilacak Islem

1) BASARILI Alict KEPHS nin kontrol siireci baslar.
olmasi halinde;

Gonderici KEPHS, yirmi dort saat boyunca asgari alt1 saatlik
periyotlarla dort defa daha KEP paketini géndermeyi dener. Bu

2) Ilk génderimde denemeler sonucunda iletimin basarisiz olmasi halinde “Alict
BASARISIZ KEPHS’ye Ulasilamadi” (RelayToREMMDPFailure) delilini
olmasi halinde; iretip KEP iletisinin ekine koyar ve bu KEP iletisini

imzalayarak gondericiye iletir.

¢) Alict KEPHS, gelen KEP paketinin ve KEP iletisinin ilgili mevzuata ve mevzuatta
belirtilen standartlara uygunlugunu kontrol eder. Bu kontrol sonucunda alict KEPHS, aykir1 bir
durum tespit;

Durum Yapilacak islem

“Alic1 KEPHS tarafindan Kabul Edildi”

1) ETMEMESI (RelayTOREMMDAcceptanceRejection: Acceptance) delilini
halinde; tiretip KEP iletisinin ekine koyar ve bu KEP iletisini imzalayarak
gondericiye gonderir.

“Alic1 KEPHS tarafindan Kabul Edilmedi”

2) ETMESI (RelayTOREMMDAcceptanceRejection:Rejection) delilini {iretip
halinde; KEP iletisinin ekine koyar ve bu KEP iletisini imzalayarak
gondericiye gonderir.

d) Alict KEPHS, orijinal iletiyi kendi depolama alanina kaydeder. Bu iletiye erismek
lizere bir referans olusturur, bu referans1 ve referansa erismek iizere olusturacagi bir erisim
verisini KEP iletisinin igerisine koyup bu paketi imzalar.

e) Alict KEPHS, orijinal iletiye erismek iizere olusturulmus olan referansi iceren KEP
[letisini alictya teslim;

10



Durum Yapilacak Islem
“Teslim Edildi” (DeliveryNonDeliveryToRecipient:Delivery)
delilini iretip KEP iletisinin ekine koyar, bu KEP iletisini

1) ETMESI halinde; imzalayarak  gondericiye gonderir ve “Kabul Edildi”
(SubmissionAcceptanceRejection:Acceptance) delilini igeren
KEP iletisini aliciya teslim eder.
Alic1 KEPHS, “Teslim Edilemedi”

2) EDEMEMESI (DeliveryNonDeliveryToRecipient:DeliveryExpiration) delilini

halinde; uretip KEP iletisinin ekine koyar ve bu KEP iletisini

imzalayarak gondericiye gonderir.

f) KEP paketi aliciya teslim edildikten sonra; Alict KEPHS, orijinal iletiye erigsmek {izere

olusturulmus olan referansi iceren KEP Iletisini icerisindeki referansimn gosterdigi depolama
alanindan orijinal iletinin indirilip indirilmedigini kontrol eder. Alicinin, hesabina KEP iletisi
teslim edildikten sonraki is glinii sonuna kadar iletiyi;

Durum Yapilacak islem
Gonderici KEPHS, “Alict tarafindan Indirildi”
1) INDIRMESI (DownloadNonDownloadByRecipient:Download) delilini
halinde tretip KEP iletisinin ekine koyar ve bu KEP iletisini
gondericiye iletir.
Alic1 KEPHS,” Alic1 Tarafindan Okundu Kabul Edildi”
2) INDIRMEMESI (DownloadNonDownloadByRecipient:DownloadExpiration)
halinde delili tiretip KEP iletisinin ekine koyar ve bu KEP iletisini
imzalayarak gondericiye iletir.

(4) Sakla-bildir ¢aligma modelinde KEPHS, orijinal iletiye yetkisiz erisimi ve orijinal
iletinin yetkisiz taraflarca indirilmesini engellemek {izere gerekli tedbirleri alir.

(5) Sakla-bildir ¢alisma modelinde orijinal iletiye erismek iizere olusturulan referans
vasitasiyla orijinal iletinin 3 ay icerisinde indirilmemesi durumunda KEPHS tarafindan ilgili

orijinal ileti silinebilir.
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. UCUNCU BOLUM
Orijinal Ileti, KEP Paketi ve KEP Iletisi Bashk Bilgileri ile KEP Hesab1 Arayiizleri

Orijinal iletinin bashk bilgileri
MADDE 7 - (1) Orijinal iletinin baslik bilgileri, ileti S/MIME haline getirilmeden 6nce
eklenir.

(2) Orijinal ileti olusturulurken eklenmesi gereken baglik bilgileri;

Zorunlu/

Bashk Adi Deger Agiklama istege Bagh

Elektronik tebligat gonderiminde

cTebligat kullanilir.

X-TR-REM-iletiTip “eYazisma® Iletinin eki‘nde e-Yazigma paketi Zorunlu
olmasi halinde kullanilir.

Diger gonderimler icin
kullanilir.

Elektronik tebligat iletileri i¢in
tebligat1 ¢ikaran merci

o tarafindan belirlenen tebligat
X-TR-REM-iletilD <Sayr> numarasi kullanilir. Zorunlu

“standart”

Elektronik tebligat iletisi degilse
bos birakilir.

X-TR-REM-iletiTip alaninin alt
alan1 olabilecek veya
X-TR-REM-iletiDetay | <DetayDegeri> | smiflandirmada kullanilabilecek | Istege Bagl
serbest bir deger olarak
kullanilir.

seklinde olmalidir.
(3) Baslik bilgilerindeki alanlar biiyiik ve kiigiik harf duyarli olmalidir.

(4) Baslik bilgilerindeki tiim alanlar RFC 5322 madde 2.1.1°de belirtilen uzunluk kisitina
uygun olarak olusturulur.

KEP paketi ve KEP iletisi bashk bilgileri
MADDE 8 - (1) KEP paketi ve KEP iletisi KEPHS tarafindan olusturulur.

(2) ETSI TS 102 640-2 standardinin 4.1’inci maddesinde tanimlanan “X-REM-
<component>: <value>" ifadesinin;

a) <component> alan1 “MessageldentifierByREMMD” seklinde,

b) <value> alani ise orijinal iletinin gonderici KEPHS nin sistemine ulastigi anda KEP
sisteminde tekil olacak sekilde tiretilmis olan kimligini tanimlayici deger

olmalidir.
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(3) KEP paketi ve KEP iletisi baslik bilgileri;

Mesaj Tiirleri

KEP KEP
Iletisi Paketi
Zorunlu (2) /
Kullanilmaz (K)

ETSI TS 102 640 .
No Standardindaki Yeri Bashk Ismi

ETSI TS 102 640-2
V2.2.1 (2011-09) - 4.1
1 |ve X-REM-Msg-Type Z Z
ETSI TS 102 640-5
V2.2.1(2011-09) -5.3.1

2 | ETSI TS 102 640-2
V2.2.1 (2011-09) - 4.1

ETSI TS 102 640-2
3 | V221 (2011-09) - 41 | *"REM-hashValue Z 5

X-REM-hashAlgorithm 4 Z

4 | ETSITS 102 640-2

V2.2.1 (2011-09) - 4.1 X-REM-UAMessageldentifier 4 Z
5 | ETSITS 102 640-2 -

V2.2.1 (2011-09) - 4.1 X-REM-MessageldentifierByREMMD Z Z
6 |ETSITS 1026405 X-REM-Evidenceldentifier z K

V2.2.1 (2011-09) - 5.3

ETSI TS 102 640-5 )
7 | V221 (2011-00) - 5.3 | X"REM-EvidenceType Z K

ETSI TS 102 640-5
8 | V221 (2011-00) 53 | XREM-EventCode 7 K

seklinde kullanilir.

(4) Yedinci maddenin ikinci fikrasinda anilan baslik bilgileri KEP paketinin basligina da

eklenir.

KEP hesabi arayiizleri
MADDE 9 - (1) KEPHS’ler tarafindan sunulan arayiizlerde yer verilen 6geler bu
maddede belirtildigi sekilde kullanilir.

(2) KEP hesab1 “Gelen” kutusundaki “Konu” baslhig;
a) KEP paketi icin: [KEP letisi] <Orijinal ileti Bashigr>
b) KEP iletisi i¢in: [KEP Delili: <Delil Aciklamasr>] <Orijinal Ileti Baslig1 >

seklinde gosterilir.
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(3) Bu maddenin ikinci fikrasinin (b) bendinde yer alan <Delil Ag¢iklamasi> ;

a) “SubmissionAcceptanceRejection: Acceptance” delili igin [KEP Delili: hsY Tarafindan
Kabul Edildi]

b) “SubmissionAcceptanceRejection:Rejection” delili i¢in [KEP Delili: hsY Tarafindan
Reddedildi]

c) “RelayToREMMDACcceptanceRejection:Acceptance” delili i¢in [KEP Delili: hsY
Tarafindan Kabul Edildi]

¢) “RelayToOREMMDAcceptanceRejection:Rejection” delili i¢in [KEP Delili: hsY
Tarafindan Reddedildi]

d) “RelayTOREMMDFailure” delili i¢in [KEP Delili: hsY’ye Ulasilamadi]

e)  “DeliveryNonDeliveryToRecipient:Delivery”  delili  i¢in  [KEP  Delili:
ad.soyad@hsY .kep.tr’ye Teslim Edildi]

f) “DeliveryNonDeliveryToRecipient:DeliveryExpiration” delili i¢in [KEP Delili:
ad.soyad@hsY .kep.tr’ye Teslim Edilemedi]

g)  “RetrievalNonRetrievalByRecipient:Retrieval”  delili  i¢gin  [KEP  Delili:
ad.soyad@hsY .kep.tr Tarafindan Okundu]

g) “RetrievalNonRetrievalByRecipient:RetrievalExpiration” delili i¢in [KEP Delili:
Okundu Kabul Edildi]

h) “DownloadNonDownloadByRecipient:Download” delili i¢in [KEP Delili:
ad.soyad@hsY .kep.tr Tarafindan Indirildi]

1) “DownloadNonDownloadByRecipient:DownloadExpiration” delili i¢in [KEP Delili:
Indirildi Kabul Edildi]

seklinde gosterilir.

. DORDUNCU BOLUM
KEP Delili I¢erigi, Dosya Isimleri, Dosya Gosterimi ve Paylasim

KEP delilleri

MADDE 10 - (1) KEP sisteminde tiim deliller, ETSI TS 102 640-2 V2.2.1 (2011-09)
standardinin "REM-MD Evidence Content and Semantics" baslikli 5’inci kismina ve "Annex B
(normative): REM-MD Evidence Implementation in xml" kismina uygun olarak olusturulur.

(2) KEP delillerinde yer alan 6zet degerlerin gosterimi “BASE64 ENCODED” seklinde
olur.

(3) KEP sisteminde tiim KEP delilleri Tablo —1’e uygun olarak olusturulur.
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. . Olusturan Calisma
Delil Delil A¢iklamasi KEPHS Modeli
KEPHS nin Orlgfr.lal I-h?tly.l Gonfle.trmeyl Kabul KEPHS nin, gondericinin kimlik dogrulamasini yaptiktan Sakla-Bildir
Ettigine liskin Delil: sonra orijinal iletiyi bagarili bir sekilde teslim aldigin1 | Gonderici ve
(Géonderici KEPHS Kabul) ) M 3 3 & .
.. Lo kanitlar. Sakla-Ilet
SubmissionAcceptanceRejection: Acceptance
KEPHS’nin Orijinal iletiyi Géndermeyi Kabul KEPHS nin, gondericinin kimlik dogrulamasini yaptiktan Sakla-Bildir
Etmedigine Iliskin Delil: sonra orijinal iletiyi basarili bir sekilde teslim aldigin1 ancak Ve
(Génderici KEPHS Red) orijinal iletinin KEPHS tarafindan belirli bir sebeple kabul | Gonderici .
. T ; e Sakla-Ilet
SubmissionAcceptanceRejection:Rejection edilmedigini kanitlar.
KEP Paketmm. Ahfl KEPHS Tare_lflmdan Kabul Gonderici KEPHS tarafindan gonderilen bir KEP paketinin, Sakla-Bildir
Edildigine Iligkin Delil: . . . <
alict KEPHS tarafindan basarili bir sekilde teslim alindigin Alici ve
(Alc KEPHS Kabul) ve kabul edildigini kanitlar Sakla-ilet
RelayToOREMMDAcceptanceRejection: Acceptance & '
KEP Paketinin Alict KEPHS Tarafindan Gonderici KEPHS tarafindan gonderilen bir KEP paketinin, Sakla-Bildir
Reddedildigine iliskin Delil: alict KEPHS tarafindan basarili bir sekilde teslim alindigini Altet ve
(Alict KEPHS Red) ancak KEP paketinin KEPHS tarafindan belirli bir sebeple Sakla-ilet
RelayToREMMDAcceptanceRejection:Rejection | kabul edilmedigini kanitlar.
KEP Paketinin Alict KEPHS'ye Belirli Bir Siire KEP paketinin herhangi bir sebeple belirli bir siire (KEP ileti
Icinde Teslim Edilemedigine Iliskin Delil: Akis1 baslikli 6’1nc1 maddenin birinci fikrasinin (c) bendinin Sakla-Bildir
(Alict KEPHS'ye belirli bir siire sonunda teslim 2’inci alt bendindeki siire) iginde, alict KEPHS'ye teslim | Gonderici ve
edilemedi) edilemedigini kanitlar. Sakla-ilet

(RelayTOREMMDFailure)
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. . Olusturan Calisma
Delil Delil A¢iklamasi KEPHS Modeli
KEP Paketinin Okunduguna iliskin Delil: (Okundu) | Alicinin KEP hesabindaki KEP paketinin, alic1 tarafindan .
. X L ) g Alici Sakla-Ilet
RetrievalNonRetrievalByRecipient:Retrieval okundugunu kanitlar.
KEP Paketinin Belirli Bir Sire icinde Ah_cn'nn‘ K].E.P hegabmdalq KEPV paketinin, alici tarafmde_lr}
o e . belirli bir siire i¢cinde okunmadigin1 kanitlar. Bu KEP delili
Okunmadigna Iligkin Delil: i e :
e e Yonetmeligin “Kayitli elektronik posta hesabinin kontrol .
(Belirli bir siire iginde okunmadh) . . e SRR Alict Sakla-Ilet
. . L edilmesi” baglikli 12’inci maddesinin ikinci fikrasi uyarinca
RetrievalNonRetrievalByRecipient: . ) . S S
) 2 KEP paketinin alictya teslim edilmesini takip eden is giinii
RetrievalExpiration CO e e e
saat 23:59°da tiretilir.
KEP Paketini Alictya Teslim Edildigine Iliskin
Dell_l: KEP paketinin alicinin KEP hesabina teslim edildigini Altet Sakla-let
(Teslim) kanitlar.
DeliveryNonDeliveryToRecipient:Delivery
KEP Paketinin Belirli Bir Stire 1gigde Teslim KEP paketinin, belli bir siire ( KEP lleti Akis1 baslikli 6’1nc1
Edilemedigine Iliskin Delil: maddenin birinci fikrasinin (c¢) bendinin 2’inci alt bendindeki Alc ]
(Belirli bir siire i¢inde KEP paketi teslim edilemedi) | siire) i¢inde herhangi bir sebeple alicinin KEP hesabina veya Sakla-Ilet
DeliveryNonDeliveryToRecipient:DeliveryExpiratio Gonderici

n

teslim edilemedigini kanutlar.

16



file:///Z:/1_BTK/1_KEP/2_DENETIM/1_KEP%20Denetim%20Checklist/3_Evidence/evidence.xlsx%23RerrievalNonRetrievalByRecipien!A1
file:///Z:/1_BTK/1_KEP/2_DENETIM/1_KEP%20Denetim%20Checklist/3_Evidence/evidence.xlsx%23RerrievalNonRetrievalByRecipien!A1
file:///Z:/1_BTK/1_KEP/2_DENETIM/1_KEP%20Denetim%20Checklist/3_Evidence/evidence.xlsx%23DeliveryNonDeliveryToRecipient!A1

. . Olusturan Calisma
Delil Delil A¢iklamasi KEPHS Modeli
KEP Paketini Indirebilmesi I¢in Alicinin KEP . . e .
Hesabina, KEPHS nin Deposuna Erisebilecegi Bir KEP paketinin KEPHS nin deposundan indirilebilmesi igin
Bildirimin Teslim Edildigine fliskin Delil: alicmin KEP hesabina, KEPHS'nin deposuna erisebilecegi | Ape; | sakla-Bildir
(Bildirim teslim) bir bildirimin teslim edildigini kanitlar.
DeliveryNonDeliveryToRecipient:Delivery
KEP Paketinin Indirilebilmesi i¢in Alicinin KEP
Hesabina, KEPHS nin Deposuna Erisebilecegi Bir . L
Bildirimin Teslim Edilemedigine iliskin Delil: KEP paketinin alicinin KEP hesabina belli bir siire i¢inde Alict o
(Belirli bir siire icinde bildirim teslim edilemed;) herhangi bir nedenle teslim edilemedigini kanatlar. veya Sakla-Bildir
DeliveryNonDeliveryToRecipient:DeliveryExpiratio Gonderici
n
KEP Paketinin Indirildigine Iliskin Delil KEP paketinin alic1 veya islem yetkilisi tarafindan belirli bir
(AIlCl taraﬁndan ll’ldll’lldl) sure lglnde 1nd1r11d1g1n1 kanitlar. Alict Sakla-Bildir
DownloadNonDownloadByRecipient:Download
o o . KEP paketinin belirli bir siire i¢inde herhangi bir nedenle
KEP Paketinin Belirli Bir Siire I¢inde alict KEPHS nin deposundan indirilmedigini kamitlar. Bu
Indirilmedigine Iliskin Delil: KEP delili Yonetmeligin “Kayitli elektronik posta hesabiin o
(Belirli bir siire icerisinde indirilmedi) kontrol edilmesi” bashkli 12’inci maddesinin ikinci fikrasi Alici Sakla-Bildir

DownloadNonDownloadByRecipient:DownloadExp
iration

uyarinca KEP paketinin aliciya teslim edilmesini takip eden
i glinii saat 23:59°da iiretilir.

Tablo — 1 KEP Delilleri,

Aciklamasi, Olusturan KEPHS ve Olusturuldugu Calisma Modeli
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KEP delilleri dosya isimleri yapis1
MADDE 11 - (1) KEP sisteminde iiretilen KEP delillerinin dosya isimlerinin yapisi
“delilin ismi.<MessagelD>.xml” seklinde olur.

(2) KEP sisteminde olusturulan KEP delillerinin dosya isimleri;

KEP Delili ismi Dosya Isim Yapisi

Gonderim Kabul/Ret Delili SubmissionAcceptanceRejection.<MessagelD>.xml

KEPHS ler Aras1 Kabul/Ret

Delili RelayToOREMMDAcceptanceRejection.<MessagelD>.xml

KEPHS’ler Arasi Sistem

i . < >,
Hatas: Delili RelayTOREMMDFailure. <MessagelD>.xml

Aliciya Teslim

Edildi/Edilemedi Delili DeliveryNonDeliveryToRecipient.<MessagelD>.xml

Alic1 Tarafindan

. : ipient.< >,
indirildi/indirilmedi Delili DownloadNonDownloadByRecipient.<MessagelD>.xml

Alict Tarafindan

[ [ ipient. .< >,
Okundu/Okunmad: Delili RetrievalNonRetrievalByRecipient. .<MessagelD>.xml

seklinde kullanilir.

KEP delilleri icerigi

MADDE 12 - (1) KEP paketlerinin bashk bilgisinde bulunan “X-REM-
MessageldentifierByREMMD” alani, ETSI TS 102 640-2 V2.2.1 (2011-09) standardinin
“5.2.2.4.1 MO0 - REM-MD Message/REM Dispatch details” maddesi kapsaminda KEP
delillerinin igerisinde de bulunur.

(2) KEP sisteminde iretilen delillerde gonderici detaylarini gosteren “SenderDetails”
alani;

a) Gergek kisiler i¢in: ad, soyad, KEP adresi,

“ElectronicAddress” etiketi igerisinde;

<tsl:ElectronicAddress><tsl:URI>Ad Soyad <KEP hesap adresi></tsl:URI><KEP
hesap adresi></tsl:ElectronicAddress>

b) Tiizel kisi igin: tiizel kisi unvanu, tiizel kisi KEP hesap adresi,
“ElectronicAddress” etiketi igerisinde;
<tsl:ElectronicAddress>Tiizel Kisi Unvan1 <tiizel kisi KEP hesap adresi>
</tsl:ElectronicAddress>
seklinde olur.
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(3) KEP sisteminde iretilen KEP delillerinde alici detaylarmi  gdsteren
“RecipientsDetails” alani;

a) Gergek kisi i¢in: Ad, soyad, KEP hesap adresi,
”ElectronicAddress” etiketi igerisinde;
<tsl:ElectronicAddress>Ad Soyad <KEP hesap adresi></tsl:ElectronicAddress>

b) Tiizel kisi i¢in: tiizel kisi tinvani, tiizel kisi KEP hesap adresi,
“ElectronicAddress” etiketi igerisinde;
<tsl:ElectronicAddress>Tiizel Kisi Unvam <tiizel kisi KEP hesap adresi>

</tsl:ElectronicAddress>

seklinde olur.

(4) KEP sisteminde iiretilen KEP delillerinde alicinin tiizel kisi olmasi halinde islem
yetkilisine iliskin “RecipientsdelegatesDetails” alani;
“ElectronicAddress” etiketi igerisinde;
<tsl:ElectronicAddress>Tiizel Kisi Unvan1 Adina Islem Yetkilisi Ad Soyad <tiizel kisi
KEP hesap adresi></tsl:ElectronicAddress>

seklinde olur.

KEP delili gosterimi
MADDE 13 - (1) KEP iletilerinin gévde kismina, iletinin ekinde bulunan KEP delili ile
ilgili;
a) SubmissionAcceptanceRejection delili i¢in;
Gonderici KEPHS Tarafindan [Kabul/Ret] Edildi Delili:
<YYYY-MM-DDThh:mm:ssTZD> tarihinde <"Ad Soyad"
adi.soyadi@hsY .kep.tr> kullanicisi tarafindan
<alict hesap adresi 1>
<alic1 hesap adresi 2>

[alicisina/alicilarina]  gonderilen <MessageldentifierByREMMD>  numarali  ve
<Konu> konulu ileti <hsY> tarafindan [kabul/<RS> sebebiyle ret] edilmistir.

b) RelayTOREMMDAcceptanceRejection delili igin;
Alici KEPHS Tarafindan [Kabul/Ret] Edildi Delili:

<YYYY-MM-DDThh:mm:ssTZD> tarihinde <"Ad Soyad"
adir.soyadi@hsY .kep.tr> kullanicisi tarafindan

<alic1 hesap adresi 1>

<alic1 hesap adresi 2>

[alicisina/alicilarina]  gonderilen <MessageldentifierByREMMD>  numarali  ve
<Konu> konulu ileti <hsY> tarafindan [kabul/<RS> sebebiyle ret] edilmistir.

c) DeliveryNonDeliveryToRecipient delili igin;
Aliciya [Teslim Edildi/Edilemedi] Delili:
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<YYYY-MM-DDThh:mm:ssTZD> tarihinde <"Ad Soyad"
adir.soyadi@hsY .kep.tr> kullanicisi tarafindan

<alic1 hesap adresi 1>

<alic1 hesap adresi 2>

[alicisina/alicilarina]  gonderilen <MessageldentifierByREMMD>  numarali  ve
<Konu> konulu ileti <adi.soyadi@hsY.kep.tr> hesabma [teslim edilmistir/<RS>
sebebiyle teslim edilememistir].

¢) RetrievalNonRetrievalByRecipient delili i¢in;
Alic1 Tarafindan [Okundu/Okundu Kabul Edildi] Delili:

<YYYY-MM-DDThh:mm:ssTZD> tarihinde <"Ad Soyad"
adir.soyadi@hsY .kep.tr> kullanicisi tarafindan

<alict hesap adresi 1>

<alic1 hesap adresi 2>

[alicisina/alicilarina]  gonderilen <MessageldentifierByREMMD> numarali  ve
<Konu> konulu ileti <adi.soyadi@hsY.kep.tr> alicis1 tarafindan [okunmustur/okundu
kabul edilmistir].

d) RelayTOREMMDFailure delili igin;
Alict KEPHSye Ulasilamadi Delili:

<YYYY-MM-DDThh:mm:ssTZD> tarihinde <"Ad Soyad"
adi.soyadi@hsY .kep.tr> kullanicisi tarafindan

<alic1 hesap adresi 1>

<alic1 hesap adresi 2>

[alicisina/alicilarina]  gonderilen <Messageldentifier ByREMMD> numarali  ve
<Konu> konulu ileti <adi.soyadi@hsY .kep.tr> alicisinin hizmet aldigr <hsY> ’ye
ulagilamamustir.

e) DownloadNonDownloadByRecipient delili igin;
Alic1 Tarafindan Indirilme Delili:

<YYYY-MM-DDThh:mm:ssTZD> tarihinde <"Ad Soyad"
adir.soyadi@hsY .kep.tr> kullanicisi tarafindan

<alict hesap adresi 1>

<alic1 hesap adresi 2>

[alicisina/alicilarina]  gonderilen <MessageldentifierByREMMD>  numarali  ve
<Konu> konulu ileti <adi.soyadi@hsY .kep.tr> alicis1 tarafindan [indirilmistir/<RS>
sebebiyle indirilmemistir].

seklinde aciklama yazar. <RS>, KEP iletilerinin ret sebeplerini ifade etmek {izere kullanilan
kisaltmadir. Bu fikrada kullanilan <RS> bu maddenin ikinci fikrasi kapsaminda belirlenir.

(2) Ret sebepleri(<RS>) ve karsilik gelen kodlart ETSI TS 102 640-2 V2.2.1 (2011-09)

standardinin “Annex E (normative): Event reason identifiers and codes” bdliimii kapsaminda
Tablo-2’ye gore olusturulur.
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S Sebe Ret Sebebi

Ret Sebebi Belirteci Nop <RS>
http:uri.etsi.org/REM/EventReason#InvalidMessageFormat 1 Gecersiz Format
http:uri.etsi.org/REM/EventReason#MalwareFound 2 Koétiiciil Yazilim Bulunmasi
http:uri.etsi.org/REM/EventReason#InvalidUserSignature 3 Gegersiz Kullanici Imzasi
http:uri.etsi.org/REM/EventReason#UserCertExpiredOrRevoked 4 Kullanici Sertifikasinin Gegersiz Olmasi
http:uri.etsi.org/REM/EventReason#PolicyViolation 5 -
http:uri.etsi.org/REM/EventReason#R_REMMD _Malfunction 6 Alict KEPHS ninTeknik Arizasi
http:uri.etsi.org/REM/EventReason#R_REMMD_Notldenified 7 Alict KEPHS nin Tanimsiz Olmasti
http:uri.etsi.org/REM/EventReason#R_REMMD_Unreachable 8 Alict KEPHSye Ulasilamamasi
http:uri.etsi.org/REM/EventReason#S_REMMD_ReceivedNoDeliverylnfoFromR_REM 9 Alict KEPHS den Teslim Bilgisi Alinamamasi
MD
http:uri.etsi.org/REM/EventReason#UnknownRecipient 10 | Alicinin Tanimsiz Olmasi
http:uri.etsi.org/REM/EventReason#MailboxFull 11 | Mail Kutusunun Dolu Olmas1
http:uri.etsi.org/REM/EventReason#TechnicalMalfunction 12 | Teknik Ariza
http:uri.etsi.org/REM/EventReason#AttachementFormatNotAccepted 13 |-
http:uri.etsi.org/REM/EventReason#RecipientRejection 14 | -
http:uri.etsi.org/REM/EventReason#RetentionPeriodExpired 15 | Bekleme Siiresinin Asilmasi
http:uri.etsi.org/REM/EventReason#RegularEmailUnreachable 16 |-
http:uri.etsi.org/REM/EventReason#RegularEmailNonOperational 17 | -
http:uri.etsi.org/REM/EventReason#RegularEmailRejection 18 |-
http:uri.etsi.org/REM/EventReason#PrintingSystemUnreachable 19 |-
http:uri.etsi.org/REM/EventReason#PrintingSystemNonOperational 20 |-
http:uri.etsi.org/REM/EventReason#PrintingBufferFull 21 | -
http:uri.etsi.org/REM/EventReason#Other 22 | Diger Sorunlar

Tablo - 2 Ret Sebepleri (<RS>)
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(3) KEPHS depolama alaninda sakladigi KEP delillerinin ilgili KEP hesap sahipleri
tarafindan sorgulanabilmesini temin eder.

e-Yazisma paketi

MADDE 14 — (1) Orijinal iletinin ekinde bir e-yazisma paketi olmasi halinde; bu
EYP’nin SHA-256 algoritmasiyla hesaplanan 6zet degeri “BASE64 ENCODED” olarak KEP
delili igerisine, ETSI TS 102 640-2 V2.2.1 (2011-09) standardinin “Annex B (normative): REM-
MD Evidence Implementation in xm|” béliimiinde yer alan “B.1.18 Element <rem:Extensions>"
alanina “non critical” olacak sekilde ve;

<rem:EYP>

<ds:dosyaAdr>

<ds:AttachedFileName="dosyaAd1"/>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:DigestValue>[Ozet degeri]</ds:DigestValue>

</ds:dosyaAdr>

</rem:EYP>

seklinde bir etiket igerisine konulur.

BESINCI BOLUM
KEP Rehberi Entegrasyonu

Rehber entegrasyonu
MADDE 15 — (1) KEPHS’ler aras1 KEP rehberi sorgulart Ek-1’de tanimlanan web
servisi araciligi ile yapilir ve bu web servisi disinda bir sorgulama yontemi kullanilmaz.

(2) KEPHS, KEP rehber sorgusunun yapilacagi IP adreslerini dnceden belirleyip diger
KEPHS’ler ve Kurum ile paylasir. Bu IP adreslerinde bir degisiklik planlanmasi halinde diger
KEPHS’leri ve Kurumu asgari on bes is giinii 6ncesinden bilgilendirir.

(3) KEPHS’ler arast KEP rehber sorgular1 IPSec VPN kullanilarak giivenli bir kanal
tizerinden yapilir.

(4) KEP rehberi sorgularinda parametre girilmeyen alanlar da web servise gonderilir.

(5) Web servise sorgu parametreleri gonderilirken “benzer” (like) karakteri
kullanilabilen alanlar i¢in “%” karakteri kullanilir ve sadece “%” karakteri ile sorgu yapilmasina
izin verilmez.

(6) Yapilan sorgu sonucunda ayni hesap sahibine ait birden fazla KEP hesab1 bulunmasi
halinde bu hesaplarin tamami sorgu sonucu olarak geri dondiiriiliir.

(7) KEP rehberi sorgu sonuglari, sorguyu yapan KEPHS tarafindan saklanmaz, sonuglar
kullaniciya iletildikten sonra sorguyu yapan KEPHS nin sistemlerinden silinir.
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(8) KEPHS’ler aras1 KEP rehberi sorgulama web servisinin;

a) Giris parametreleri;

i) Gergek Kisiler igin;

alanlarindan,

Parametre Tip Benzer (like)
KEP Hesap Adi String N
Ad String N
Soyad String N
Cadde String N
Hizmet Alma Tiiri String
flige String
Il String
TC Kimlik No String
Telefon Numarasi String
Unvan String N
Imza Dogrulama Verisi String

i1) Tuzel kisiler igin;

alanlarindan,

Parametre Tip Benzer (like)
KEP Hesap Adi String N
Mersis No String
Tiizel Kisi Tam Ad1 String N
Ana Faaliyet Alan1 String N
Merkezinin Bulundugu Il String
Adres String N
Islem Yetkilisinin Ad1 String N
Islem Yetkilisinin Unvani String N

b) Cikis parametreleri;

Parametre Tip
Durum Kodu String
Durum Mesaji String
KEP Hesap Bilgisi ArrayOfString

alanlarindan olusur.
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(9) Cikis parametrelerindeki “durum kodlar1” ve “durum mesajlar1”;

Durum Kodu Durum Mesaji Durum Aciklamasi

Sorgu sonucunda tekil bir hesap
Sorgu basariyla sahibine ait cevap bulunmussa
tamamlanmustir. kullanilir. Bulunan sonug/sonuglar
sorgu yapan KEPHS’ye gonderilir.

DURUM_BULUNDU

Kriterlere uygun | g o1 sonucunda hi bir cevap

DURUM_BULUNAMADI hesap kaydi
bulunamamissa kullanilir.
bulunamamastir.
"""""""" d_en Sorgu yapilirken sistem kaynakli bir
DURUM_HATA kaynaklanan bir

hata olustu. hata olusmasi halinde kullanilir.

Sorgu sonucunda birden fazla hesap
sahibine ait sonu¢ bulunmussa

Kriterlere uygun kullanilir. Bu durumda sorgu yapan

DURUM_COKLU_SONUC birden fazla kayit KEPHS’ye daha detayl: bir sorgu
bulunmustur. A A
yapmasi gerektigine iligkin bilgi iletilir
ama sorgu sonuglari iletilmez.
. . Sorgunun hatali yapilmasi halinde
Sorgu islemi kullanilir. Bu durumda sorgu yapan
DURUM_HATALI_SORGU hatal1 olarak , e e .
- KEPHS’nin isleyisini kontrol etmesi
cagrilmstir. .
gerekir.
Zorunlu Zorunlu parametrelerden herhangi
DURUM_EKSIK_PARAMETRE | parametreler orunitl pa ; g
C birinin eksik olmasi halinde kullanilir.
eksiktir.
seklinde kullanilir.
ALTINCI BOLUM

Elektronik Tebligata iliskin Esaslar

Elektronik tebligat hizmeti alanlar listesi

MADDE 16 — (1) Elektronik tebligat hizmeti alanlar listesi KEP rehberinden farkli bir
yapida Elektronik Tebligat Yonetmeligi kapsaminda Posta ve Telgraf Teskilat1 Anonim Sirketi
tarafindan olusturulur ve bu liste KEPHS’lerin erisimine yedi giin yirmidort saat (7/24) agik
tutulur.

(2) Elektronik tebligat hizmeti alanlar listesi hizmetini sunan KEPHS, diger KEPHS’lerin
bu listede kendi kullanicilart olan hesap sahiplerine iliskin bilgilerde ekleme, iptal ve degisiklik
yapma yetkisine sahip olmalarini saglar.

(3) Elektronik tebligat hizmetinden istege bagl olarak yararlanan gergek kisiler ve diger
tiizel kisilerin elektronik tebligat hizmeti alanlar listesinde yer alip almayacaklarina iliskin
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muvafakatlart KEPHS’ler tarafindan alinir ve elektronik tebligat hizmeti alanlar listesindeki
gerekli degisiklikler KEPHS ler tarafindan yapilir.

Elektronik tebligata iliskin genel hiikiimler
MADDE 17 — (1) KEPHS, elektronik tebligatlara iliskin alternatif iletisim kanallari

tizerinden yapilan bildirimlerde KEP iletisinin elektronik tebligat oldugunu belirten ifadelerin
yer almasini saglar.

(2) KEPHS, KEP iletisinin elektronik tebligat olmasi halinde KEPHS tarafindan hesap
sahiplerine sunulan arayiizlerde bu iletinin elektronik tebligat oldugunu belli edecek uygun bir
gosterim metodu belirler.

(3) KEPHS, KEP iletisinin elektronik tebligat olmasi halinde; Elektronik Tebligat
Yonetmeliginin ilgili maddesi uyarinca elektronik yolla tebligatin hesap sahibinin elektronik
tebligata elverisli KEP hesabina ulastigi tarihi izleyen besinci giliniin sonunda yapilmis
sayilacagina iligkin bir ifadeyi KEP paketinin gévde kismina koyar.

YEDINCI BOLUM
Kurumsal Entegrasyon

Kurumsal entegrasyon
MADDE 18 — (1) KEPHS nin, tiizel kisilerin KEP iletisi gonderim ve alimini otomatik
olarak yapabilecek bir yapi kurmasi halinde;

a) Entegrasyon yapilan tiizel kisi, giivenli elektronik imzali SIMIME paketlerini KEPHS
sistemine dogrudan gonderemez. KEPHS, giivenli elektronik imzali SIMIME paketlerini, kendi
sistemleri ile tiizel kisi sistemleri arasinda gelistirilecek webmail benzeri islev gosteren bir web
servis veya IMAP/SMTP proxy sunucu kullanarak kabul eder.

b) KEPHS, kullandigi web servise veya IMAP/SMTP proxy sunucusuna baglantinin
giivenli ve dogrudan internete a¢ik olmayan bir sekilde yapilmasini saglar.

c) KEPHS, kullanilan web servisine veya IMAP/SMTP proxy sunucusuna baglantida,
kimlik dogrulama iglemini giivenli bir yontemle yapar.

¢) Tiizel kisinin gonderdigi S/IMIME paketi, KEP sistemine aktarilmadan dnce KEPHS
tarafindan bir ara katmanda 6n kontrolden gegirilir.

d) KEP sistemine gonderilecek orijinal iletiler tiizel kisi veya KEPHS tarafindan KEP
mevzuatina uygun olarak hazirlanir.

e) KEPHS’ ye gonderilen iletilerde S/MIME formatina uygun olarak kime (to), bilgi (cc)
ve konu (subject) bilgileri bulunur. KEPHS’nin sundugu ara katman, kimden (from),
<MessagelD>, <X-TR-REM-iletiTip> ve ileti gonderim zamani bilgilerinin varligmm ve
dogrulugunu kontrol eder, eksik ise ekler.
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SEKIZINCi BOLUM
Diger Hiikiimler

Giivenli elektronik imza
MADDE 19 - (1) Orijinal iletinin imzalanarak S/IMIME formatina getirilme isleminin,

5070 sayil1 Elektronik Imza Kanunu ve ilgili ikincil mevzuat ile belirlenen standartlara uygun
olmak sartiyla istemcide veya sunucuda yapilmast KEPHS nin tercihine baglidir.

(2) KEP sisteminde kullanilacak giivenli elektronik imza formatlari,

Imzalanacak Veri Imza Formati
KEP Delilleri XAdES-A
KEP iletileri S/MIME formatinda tizerindeki imza CadES-A
KEP Paketi S/MIME formatinda lizerindeki imza CadES-A
Islem Loglar CAdES-A
Oritinal fleti S/MIME formatinda tizerindeki imza CAJdES-BES
Jnat e veya CAJES-A
e-Im_za ile Kimlik Dogrulama CAdES-BES veya CAJES-A
(Login)
So6zlesme/Taahhiitname CAdES-A veya PAJES-A

seklinde olur.

(3) KEP sisteminde kullanilan giivenli elektronik imza formatlart;
a) CAdES i¢in ETSI TS 101 733,

b) XAdES i¢in ETSI TS 101 903 ve
c) PAdES i¢in ETSI TS 102 778-3, ETSI TS 102 778-4, ETSI TS 102 778-5

dokiimanlaria uygun olarak olusturulur.

(4) KEP sisteminde kullanilan;

a) CAdJES-BES formatindaki giivenli elektronik imzalarin ETSI standartlarina uygun
olarak olusturulmasi,

b) CAJES-A, XAdES-A ve PAdES-A formatlarindan biriyle olusturulan giivenli
elektronik imzalarm, Bilgi Teknolojileri ve Iletisim Kurumu tarafindan 2/7/2012 tarihli ve
2012/DK-15/299 sayili Kurul Karar1 ile yaymmlanan “Elektronik Imza Kullanim Profilleri
Rehberinde” yer alan “Uzun Dénemli ve CISDuP Kontrollii Giivenli Elektronik Imza
Politikalar1” Profil P4’euygun olmas1 ve saklanmasi gereken siire i¢inde ihtiya¢ duyuldukga arsiv
formatinda yeniden imzalanmast

gereklidir.
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(5) KEP iletileri, KEP paketleri ve orijinal iletiler RFC 3851’e uygun olarak S/MIME
formatinda olusturulmali ancak iizerindeki imza bu maddenin ikinci fikrasinda tanimlandigi
sekilde olur.

(6) KEPHS islem sertifikasin1 kullanarak gergeklestirdigi tiim imzalamalarda zaman
damgasi kullanilir.

(7) KEPHS, KEP Paketi veya KEP fletisi eklerinde yer alan imza dosyalarini1 webmail
arayiizlerinde “Gonderici Imzas1” ve “KEPHS Imzas1” seklinde isimlendirerek ayirt edilmelerini
saglar.

(8) KEPHS, orijinal iletiyi {izerinde herhangi bir degisiklik yapmadan imzalandigi
sekliyle isler ve SMTP protokoliiniin ekledigi alanlar1 temizleyerek gonderici tarafindan
imzalanan seklinin SHA-256 algoritmasina gore Ozet degerini hesaplar ve bu degere ilgili
alanlarda yer verir.

Bilgi deposu
MADDE 20 - (1) Her KEPHS, kurumsal internet sitesinde “Bilgi Deposu” adinda bir
boliim agar.

(2) KEPHS, “Bilgi Deposu’nda asgari olarak;
a) Islem sertifikalarmin sertifika 6zet degerlerini ve 6zetleme algoritmalarin,
b) KEP uygulama esaslarini,

c¢) Bagvuru sahipleri ile imzalayacagi sdzlesme veya taahhiitname 6rneklerini
yayimlar.

(3) KEPHS, “Bilgi Deposu”’nda yayimlanan islem sertifikalarini giincel tutar ve siirekli
erisime hazir bulundurur.

Tarih-zaman alanlarinin yapisi
MADDE 21 — (1) KEP sisteminde, tiim tarih alanlart YYYY-MM-DDThh:mm:ssTZD
(Ornek: 2014-01-01T09:00:00+0200) yapisina uygun olur.

Bakim ¢alismalar

MADDE 22 - (1) KEPHS planli bakim ¢alismalarin1 sadece pazar giinleri 02.00 — 05.00
saatleri arasinda yapar. Bu siireden uzun siirmesi planlanan bakim caligmalar1 en az on bes is
giinii 6ncesinden Kuruma bildirilmek suretiyle yapilir.

(2) Planli bakim g¢aligmalar1 disinda zorunlu olarak yapilmasi gereken ariza giderme
caligmalar1 diger KEPHS lerin isleyisine olumsuz etki etmeyecek sekilde ve en kisa siirede
Kuruma bilgi verilmek suretiyle yapilir.

(3) KEPHS nin, sisteminde diger KEPHS leri etkileyecek degisiklikler yapacak olmasi
halinde bu degisiklikler igin en az on bes is gilinli 6ncesinden “bakim@hsY .kep.tr” servis adresi
vasitasiyla diger KEPHS’leri ve “kep.tr@btk.gov.tr” adresi vasitasiyla Kurumu bilgilendirmesi
gereklidir.
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Servis adresleri

MADDE 23 — (1) KEPHSler, servis adreslerini bu maddede belirtildigi sekilde olusturur
ve bu adresleri yedi giin yirmi dort saat agik tutar.

(2) Servis adresleri, “servis-adi@alan-adi-tarafi” formatinda belirlenir.

(3) Servis adreslerinin, “servis-ad1” kism1 tim KEPHS’lerde ayn1 olmali ve “alan-adi-
tarafi” ise ilgili KEPHS nin “hsY .kep.tr” seklindeki alan adini igerir.

(4) KEPHS asgari olarak;

Servis Adi Servis Adresi Aciklama

KEPHS adina gonderilecek olan tiim
KEP Servisi kepservisi@hsY .kep.tr iletilerin goénderim ve alimlar1 bu
servis adresi araciligiyla yapilir.

Rehber ile ilgili sorunlar ve
KEP Rehberi keprehberservisi@hsY .kep.tr | bilgilendirmeler bu servis adresi
araciligiyla yapilir.

KEPHS’ler aras1 mahsuplagma is ve
Mahsuplagma kepmahsup@hsY .kep.tr islemlerine iliskin gonderim ve
alimlar i¢in kullanilir.

KEPHS’ler yapacaklar1
KEP Bilgilendirme | kepbilgi@hsY .kep.tr bilgilendirmeleri bu servis adresi
araciliiyla yapar.

KEPHS’ler  yapacaklar1  bakim
Bakim . caligmalari ile alakal1
Bilgilendirme bakim@hs kep.tr bilgilendirmeleri bu servis adresi
araciligiyla yapar.

KEPHS’ler yapacaklari test
calismalarini  bu  servis  adresi
aracilifiyla yapar.

KEPHS’ler aras1 <KEPHSAd> test@hsY .kep.tr
Test

servis adreslerini 6nceden olusturur ve diger KEPHS’ler ile paylasir.

(5) Servis adresleri KEPHS tarafindan gergek veya tiizel kisilere verilmemeli ve baska
amaglarla kullanilamaz.
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KEP sistemlerinde tutulan islem kayitlar
MADDE 24 - (1) KEPHS, KEP hizmetine iliskin Tablo - 3’de yer verilen islem
kayitlarini asgari olarak ayni tabloda belirtilen siirelerde saklanir.

Saklama
Kayit Tiiri Acgiklama Stiresi
(Y1)
KEP uygulamalar1 (KEP sistemi iletim ve delil 20
Uygulama iglem kayitlari tiretilmesinden sorumlu uygulamalar, rehber servisi
vb.) tarafindan tiretilen bilgilere ve verinin iletimine
yonelik islem kayitlart.
; Kullanicilarin/operatdrlerin miisteri yonetimi, web 20
Kullanic1 ve Operator . .
erisim islem kayitlar: mail, web bagvuru ekranlar1 vb tizerinden
gerceklestirdigi islemlere iliskin islem kayitlari.
iptale iliskin Ses kayitlar: Cagr1 merkezinden yapilan iptal bagvurularina iligskin 20
ses kayzitlart.
Diger Ses kayitlari Cagr1 merkezinden yapilan diger ses kayitlar 2
KEP altyapisinda bulunan KEP altyapisinda l?.ulunal} sistem bilesenlerinde 20
. 4 ) kullanicilar/operatorler/yoneticiler tarafindan
sistem bilesenlerinde .. i e .
. gerceklestirilen biitiin islemlere iligkin islem
yonetimsel amacli yapilan K Lo ) .
; e ayitlart. (Tlgili varliklara yalnizca sistemlerin
islemlere iliskin islem e . s
yonetimi amagh erigimler bu sekilde kayit altina
kayitlari
alinmalidir.)
Isletim sistemi islem S
kayitlari
KEPHS tarafindan hizmetin yonetim ve denetimine S
Diger islem kayaitlar yonelik kendi inisiyatifinde toplanan diger islem
kayitlart.
Fiziksel giivenlige yonelik | KEPHS hizmetinin sunuldugu giivenli bdlgelerin 3
girig-¢ikis islem kayitlar giris ve ¢ikislarina iligkin islem kayitlar.
Kamera kayitlart Giivenli bolgelerin izlendigi kamera sistemine ait
kayitlar.

Tablo - 3 Islem Kayitlar1 Saklama Siireleri

(2) KEPHS, KEP sisteminde tuttugu islem kayitlarini {i¢ saatte bir islem sertifikasiyla
imzalayarak ilgili islem kayitlarinin saklama siiresi kadar saklar.

(3) KEPHS, KEP sisteminde tuttugu islem kayitlarinda asgari asagidaki hususlarin
uygulanabilir olanlarini i¢erecek seklide birinci fikrada belirtilen siire boyunca tutar.
a) Kullanic1 kimlikleri.

b) Oturum agma/kapatma, veri ekleme/silme/degistirme gibi iglemlerin tarihi, zamani ve
agiklamalari.

¢) Baglant1 saglanan ekipmanin kimligi ve yeri.
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¢) Basarili ve reddedilen sistem, veri ve diger kaynaklara erisim girisimlerinin kayitlari.
d) Sistem ayarlarindaki degisiklikler.

e) Kullanilan 6zel izinleri ve ayricaliklari.

f) Sistem aracglarinin ve uygulamalarinin kullanimu.

g) Erisilen dosyalar ve erisimin tipi.

&) Ag adresleri.

h) Erisim kontrol sistemi tarafindan iiretilen alarmlar.

1) Kotiiciil yazilim, giivenlik duvar1 gibi giivenlik sistemlerinin aktif ve pasif hale
getirilmeleri.

1) Sistem giivenlik ayarlarina ve kontrollerine iliskin degisiklikler veya degisiklik
girigimleri,
j) Sistem yoneticileri tarafindan yapilan islemler.

k) Kullanic1 veya sistem programlari tarafindan rapor edilen bilgi islem ve haberlesme
sistemlerine iliskin hatalar.

Islem yetkililerinin baska islem yetkilisi tanimlamasi

MADDE 25 — (1) KEPHS, tiizel kisi adina agilan KEP hesabini kullanmaya yetkili islem
yetkilisine, kimlik tespiti yapilmis olmasi1 ve gerekli bilgileri KEPHS ye bildirmesi kosuluyla
ilgili hesab1 kullanacak alt islem yetkilisi tanimlama veya tanimlanms alt islem yetkilisini silme
imkani sunabilir. Bu durum s6zlesme veya taahhiitname ile kayit altina alinir.

(2) Alt islem yetkilisinin kimlik tespitt KEPHS nin sorumlulugundadar.
(3) Alt islem yetkilisinin KEP hesabina iliskin yetkileri islem yetkilisi tarafindan verilir.

(4) Alt islem yetkilisi yeni bir alt islem yetkilisi tanimlayamaz, tanimlanmis bir alt islem
yetkilisini silemez, KEP hesabin1 agma veya kapama talebinde bulunamaz ve KEP hesabina
iliskin yetkileri diizenleyemez.

(5) Tanimlanabilecek alt islem yetkilisi sayisinda herhangi bir kisitlama yapilamaz.

(6) Islem yetkilisi, alt islem yetkilisine ait kimlik, erisim, adres gibi normal bir bagvuruda
olmas1 gereken tliim bilgileri tanimlamakla sorumludur.

Giivenlik
MADDE 26 — (1) KEPHS, orijinal ileti, KEP iletisi ve KEP paketini viriis taramasindan
gecirebilir.

(2) Hesap sahibi KEP iletilerinin viriis taramasindan gegcirilip gegirilmemesi hususunda
se¢im hakkina sahiptir.

(3) KEPHS, orijinal iletinin, KEP iletisinin ve KEP paketinin viriis taramasina iliskin

hususlara sozlesmede, taahhiitnamede, KEP uygulama esaslarinda ve internet sitesinde agikca
yer verir.
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KEP ileti Boyutu

MADDE 27 — (1) KEPHS’ler aras1 KEP ileti gonderiminde ileti boyutu 50 MB’yi
gecemez.

SEKIZINCi BOLUM
Son Hiikiimler

Yirirlik

MADDE 28 - (1) Bu Usul ve Esaslar Kurul tarafindan kabul edildigi tarihte yiirtirliige
girer.

Yiiriitme
MADDE 29 - (1) Bu Usul ve Esas hiikiimlerini Kurul Bagkani yiiriitiir.
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EK-1
KEP Rehber Sorgularinda Kullamlacak Web Servis

Isbu usul esasin 15’inci maddesi kapsaminda gerceklestirilecek KEPHS’ler arast KEP rehberi sorgular1 asagidaki web servisi aracihig ile
yapilmalidir.

<?xml version="1.0"?>

<definitions xmlIns="http://schemas.xmlsoap.org/wsdl/"

xmins:tns="http://hsY .kep.tr/Rehber"

xmlins:soap="http://schemas.xmlsoap.org/wsdl/soap/"

xmlins:xsd="http://www.w3.0rg/2001/XMLSchema"

xmlns:soap-enc="http://schemas.xmlsoap.org/soap/encoding/"

xmins:wsdl="http://schemas.xmlsoap.org/wsdl/" name="KepRehberServis" targetNamespace="http://hsY .kep.tr/Rehber">

<types>

<xsd:schema targetNamespace="http://hsY .kep.tr/Rehber">
<xsd:complexType name="GercekKisi">
<xsd:all>

<xsd:element name="kepHesapAdresi" type="xsd:string" nillable="true"/>
<xsd:element name="ad" type="xsd:string" nillable="true"/>
<xsd:element name="soyad" type="xsd:string" nillable="true"/>
<xsd:element name="cadde" type="xsd:string" nillable="true"/>
<xsd:element name="hizmetAlmaSekli" type="xsd:string" nillable="true"/>
<xsd:element name="ilce" type="xsd:string" nillable="true"/>
<xsd:element name="sehir" type="xsd:string" nillable="true"/>
<xsd:element name="tcKimlikNo" type="xsd:string" nillable="true"/>
<xsd:element name="telefonNumarasi" type="xsd:string" nillable="true"/>
<xsd:element name="unvan" type="xsd:string" nillable="true"/>
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<xsd:element name="imzaDogrulamaVerisi" type="xsd:string" nillable="true"/>
</xsd:all>
</xsd:complexType>
<xsd:element name="gercekKisiSorgula">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="gercekKisi" type="tns:GercekKisi"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:complexType name="ArrayOfString">
<xsd:sequence>
<xsd:element name="item" type="xsd:string" minOccurs="0" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="SorguSonucu'">
<xsd:all>
<xsd:element name="durumKodu" type="xsd:string" nillable="true"/>
<xsd:element name="durumMesaji" type="xsd:string" nillable="true"/>
<xsd:element name="kepHesapAdresi" type="tns: ArrayOfString" nillable="true"/>
</xsd:all>
</xsd:complexType>
<xsd:element name="gercekKisiSorgulaResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="gercekKisiSorgulaResult" type="tns:SorguSonucu"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:complexType name="TuzelKisi">
<xsd:all>
<xsd:element name="kepHesapAdresi" type="xsd:string" nillable="true"/>
<xsd:element name="mersisNo" type="xsd:string" nillable="true"/>
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<xsd:element name="tuzelKisiTamAdi" type="xsd:string" nillable="true"/>
<xsd:element name="anaFaaliyetAlani" type="xsd:string" nillable="true"/>
<xsd:element name="merkezininBulundugull" type="xsd:string™ nillable="true"/>
<xsd:element name="adresBilgileri" type="xsd:string" nillable="true"/>
<xsd:element name="islemYetkilisininTamAdi" type="xsd:string" nillable="true"/>
<xsd:element name="islemYetkilisininUnvani" type="xsd:string" nillable="true"/>
</xsd:all>
</xsd:complexType>
<xsd:element name="tuzelKisiSorgula">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="tuzelKisi" type="tns: TuzelKisi"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="tuzelKisiSorgulaResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="tuzelKisiSorgulaResult" type="tns:SorguSonucu"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
</xsd:schema>
</types>
<portType name="KepRehberServisPort">
<operation name="gercekKisiSorgula">
<documentation>Gergek kisi sorgulama.</documentation>
<input message="tns:gercekKisiSorgulaln"/>
<output message="tns:gercekKisiSorgulaOut"/>
</operation>
<operation name="tuzelKisiSorgula">
<documentation>Tiizel kisi sorgulama.</documentation>
<input message="tns:tuzelKisiSorgulaln"/>
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<output message="tns:tuzelKisiSorgulaOut"/>
</operation>
</portType>
<binding name="KepRehberServisBinding" type="tns:KepRehberServisPort">

<soap:binding style="document™ transport="http://schemas.xmlsoap.org/soap/http"/>

<operation name="gercekKisiSorgula">

<soap:operation soapAction="http://hsY .kep.tr/Rehber#gercekKisiSorgula"/>

<input>
<soap:body use="literal"/>
</input>
<output>
<soap:body use="literal"/>
</output>
</operation>
<operation name="tuzelKisiSorgula">

<soap:operation soapAction="http://hsY .kep.tr/Rehber#tuzelKisiSorgula"/>

<input>
<soap:body use="literal"/>
</input>
<output>
<soap:body use="literal"/>
</output>
</operation>
</binding>
<service name="KepRehberServisService">
<port name="KepRehberServisPort" binding="tns:KepRehberServisBinding">
<soap:address location="http://hsY .kep.tr/Rehber"/>
</port>
</service>
<message name="gercekKisiSorgulaln™>
<part name="parameters" element="tns:gercekKisiSorgula"/>
</message>
<message name="gercekKisiSorgulaOut">
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<part name="parameters” element="tns:gercekKisiSorgulaResponse"/>
</message>
<message name="tuzelKisiSorgulaln">

<part name="parameters" element="tns:tuzelKisiSorgula"/>
</message>
<message name="tuzelKisiSorgulaOut">

<part name="parameters" element="tns:tuzelKisiSorgulaResponse"/>
</message>

</definitions>
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